OCBS

Ngay cap nhat: 02/07/2025
Cong ty C4 phan Chirng khoan OCBS cap nhat Ban cong bd ri ro khi st dung Dich Vu Giao Dich Truc Tuyén tai Cong ty
C6 phan Chirng khoan OCBS, c6 hiéu lwc tlr ngay 02/07/2025 va dwoc cap nhat theo tivng thoi diém phl hop véi luat dinh.

BAN CONG BO RUI RO
KHI S’ DUNG DICH VU GIAO DICH TRU'C TUYEN

Kinh gtvi Quy Khach Hang,

Cong ty C6 phan Chirng khoan OCBS (sau day goi la "OCBS") c6 day du gidy phép, sw chap thuan can thiét tir cac
co’ quan quan Iy nha nwéc khi thwe hién cung cip Dich Vu Giao Dich Trwc Tuyén cho Khach Hang. OCBS cam két thuc
hién cac bién phap tét nhét trong kha néng clia minh d& dadm bao céac giao dich tric tuyén ctia Khach Hang 1a an toan va
nhanh chéng, ddng thoi giam thiéu tdi da cac rdi ro c6 thé xay ra. Tuy nhién, giao dich chirng khoan tric tuyén ludn tiém
&n nhirng rdi ro phat sinh tir hé théng ky thuat, dwdng truyén, thiét bi, hodc cac yéu td bén ngoai ndm ngoai tAm kiém soat
ctia OCBS va Khach Hang. D& dam bao Khach Hang hiéu rd cac rti ro lién quan, OCBS cdng bd cac ndi dung sau:

1. Nhirng rii ro c6 thé gip phai trong qua trinh giao dich trwec tuyén

Khach Hang c6 thé dbi mat véi cac rii ro bao gdm nhwng khéng giéi han nhu sau:
1.1. Rui ro ky thuat

a.L&i hé théng phan crng va phan mém: Hé théng giao dich c6 thé gép sw cb do 18i phan ctrng, phdn mém, hoac bi

nhiém virus, tan céng mang, dan dén gian doan, cham tré hodc khong thuc hién duwoc lénh giao dich.

b.Lénh giao dich bi anh hwéng: Lénh co thé bj treo, nglrng, tri hodn, hodc chiva 16i dir liéu do sw cb ky thuat hodc

nghén mang.

c. Sai s6t trong nhan dang: Viéc xac minh danh tinh Khach Hang (tén truy cap, mat khau, ma bdo mat, v.v.) c6 thé

gap 18i, dan dén tir chéi I&énh giao dich hodc nham Ian thang tin.

d. Hiéu naéng hé théng: Téc do truy cap va xi ly Iénh cé thé bi anh hwéng béi lwu lwgng truy cap cao, bién dong thi

trwong, hodc nang cép/bao tri hé théng.
1.2. RGi ro dwéng truyén va mang

a.Ngung tré dwong truyén: Hé théng mang bi nghén, dit két ndi hodc qua tai do 16i tr nha cung céap dich vu

internet/vién théng, khién 1&énh giao dich khéng duwoc truyén di hodc bj cham tré.

b.Dut két néi véi S& Giao dich: Két ndi tr OCBS dén S& Giao dich Chirng khoan (HOSE, HNX) c6 thé bj gian

doan, dan dén giao dich bi bd sét, tring 1ap hodc khéng thuc hién dwoc.

¢. Rui ro bdo mat

d.Mét thong tin dinh danh: Tén dang nhap, mat khau dang nhap, mat khau Smart OTP, chi® ky dién tr, hodc cac

yéu t6 bao mat khac bi 16 hodc bi bén thir ba chiém doat do quan ly khéng an toan, dan dén giao dich trai phép
trén tai khoan cua Khach Hang.

e.T4n céng mang: Hé thdng hodc thiét bi ca nhan clia Khach Hang cé thé bi tin téc tAn cong, 1am nguwng tré hoat

doéng hodc danh cép thang tin.
1.3. Rui ro thong tin thj trrong

a.Sai léch di¥ liéu: thong tin chirng khoan, gia ca thj trwdng, bang gia chirng khoan, théng tin tai khoan, hoac tin tirc

doanh nghiép co thé bj 16i, sai léch, hodc co do tr& do sw cb k¥ thuat hodc yéu td khach quan, anh hwéng dén

quyét dinh giao dich ctia Khach Hang.
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b.Théng tin khéng chinh xac: Cac théng tin dwoc trich dan tir S& Giao dich (HOSE, HNX) hodc don vi cung cép di
lidu co thé khong phan anh day dd hodc kip thoi tinh hinh thwe té hodc bj 16i.

1.4. Rui ro tir yéu t6 khach quan
a.Thién tai va sy kién bat kha khang: L{ lut, hda hoan, déng dat, mat dién, hodc cac sw kién ngoai y mudn cé thé
Iam hw héng hé théng phan clrng, gay gian doan giao dich.
b.Hanh vi gian lan: Sw pha hoai hodc gia mao tlr bén th& ba cé thé& dan dén thiét hai cho Khach Hang.
1.5. Rui ro tr Iénh giao dich
a.Khong thé thu hdi 1énh: M6t khi 1énh giao dich dwoc gt di, Khach Hang khdng thé hiy hodc thay ddi, va cé thé
phat sinh nghia vu thanh toan ngay lap tic.
b.Vwot dung lwong hé thdng: Sé lwong lénh giao dich 16N vwot qua kha nang xt ly clia hé théng cé thé khién lénh
khong dwoc thye hién hodc thye hién sai ndi dung ban dau.
¢. Nhirng rdi ro c6 thé xay ra ctia cac phwong thirc xac thuc dét lénh cho nha dau tw
d.Dat 1énh qua tdng dai: Cé thé xay ra rli ro mao danh, gia mao giong noi, rd ri thdng tin trong qua trinh xac thuc.
e.Dat 1énh qua web/app: Rui ro 16 théng tin tai khodn do tAn céng mang, phan mém ddc hai, website gid mao hoac
16 OTP.
2. Mién triv trach nhiém
OCBS khéng chiu trach nhiém déi véi bat ky sai sot, tdn that, hodc thiét hai nao phat sinh tir:

2.1.Viéc Khach Hang cung cép thong tin cham tré, thiéu sét, hodc khdng chinh xac, dan dén khong st dung dwoc dich
vu hodc thuwe hién giao dich tryc tuyén.

2.2.L&i tr bén th ba (bao gdm nha cung cép dich vu internet, vién thong, hodc ddi tac cia OCBS) trong qua trinh cung
cép Dich Vu Giao Dich Trwc Tuyén.

2.3. Sy cb k¥ thuat clia hé théng hodc thiét bj khién giao dich khéng thwc hién dwoc, bao gdm ca 16i tir nha san xuét phan
mé&m/hé didu hanh.

2.4.Viéc st dung dich vu hodc thuc hién giao dich b&i nguei duwoc Khach hang Gy quyén.

2.5.Viéc Khach Hang dé 16 hoac mét thong tin dinh danh (tén truy cap, mat khau, ma bao mat, chir ky dién tt, v.v.), dan
dén nguoi khac truy cap trai phép tai khoan.

2.6. Sy cham tré hodc khéng thwe hién dwoc nghia vu cia OCBS do céc sw kién bat kha khang (thién tai, truc trac may
méc, gian lan tir bén thr ba, v.v.) ndm ngoai tAm kiém soat ctia OCBS.

3. Quy dinh khac

3.1. Ban cong b6 rli ro nay 1a mot phan khdng thé tach rdi cia Hop Bdng Mé Tai Khoan va Bo Diéu Khoan va biéu Kién
Giao Dich Chirng Khoan. Cac ti viét hoa trong Ban cong bd dwoc hiéu nhw quy dinh tai cac van kién trén nay.

3.2. Tai moi thoi diém, OCBS c6 quyén thay stra ddi/bd sung/diéu chinh Ban céng b rdi ro nay. N&i dung thay ddi sé dwoc
théng bao dén Khach Hang truwdc ngay hiéu lwc theo Phwong Thirc Théng Béo quy dinh tai Bo Diéu Khoan va Diéu
Kién Giao Dich Chrng Khoan. Viéc Khach Hang tiép tuc st dung Dich Vu Giao Dijch Truc Tuyén sau ngay hiéu lyc
xem la sy chap thuan toan bo dbi véi cac ndi dung thay doi.

3.3. Ban cong bd rti ro nay cé thé dwoc didu chinh, bd sung theo quy dinh phap luat hodc chinh sach ctia OCBS. Moi thay
déi sé duoc théng bao trén trang thong tin dién t& chinh thirc clia OCBS. Viéc Khach Hang tiép tuc str dung Dich Vu
Giao Dich Trwc Tuyén sau khi c6 théng bao dwoc xem la sw chap thuan toan bod ddi véi cac ndi dung cap nhat.

3.4. Béng viéc s dung Dich Vu Giao Dich Trwc Tuyén ctia OCBS, Khach Hang xac nhan da doc, hiéu ré va chap nhan cac

ri ro dwo'c néu trong ban cong bd nay.
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