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Ngay cép nhat: 02/07/2025

Cong ty Cb phan Ching khoan OCBS cong bd Didu khoan va diéu kién bdo vé di¥ liéu ca nhan, cé hiéu lwc tr ngay
02/07/2025 va dwoc cap nhat theo tirng thoi diém phu hop véi luat dinh.

A.
1.

QUY DINH CHUNG

Pinh nghia, giai thich tir ngiv:

1.1.“Chu Thé DLCN” 1a td chirc, ca nhan dwoe DLCN phan anh, bao gdm tt ca cac khach hang dang st dung san pham,
dich vu cia OCBS; nguwoi lao dong, cong tac vién clia OCBS; cd dong va/hoac cac td chirc/ca nhan khac co phat sinh
quan hé phap ly, quan hé hop tac véi OCBS.

1.2.“DLCN" |a viét tat cia cum tr “di liéu ca nhan”.

1.3.“DLCN co ban” bao gém:

a.

b.

Déi v6i ca nhan: Ho, chir dém va tén khai sinh, tén goi khac (néu co); ngay, thang, ndm sinh; ngay, thang, ndm
chét hodc mét tich; gi&i tinh; noi sinh, noi dang ky khai sinh, noi thwéng tri, noi tam trd, noi & hién tai, qué quan,
dia chi lien hé; quéc tich; hinh anh clia ca nhan; sb dién thoai, sb gidy t& phap Iy ca nhan, sb gidy phép lai xe, sb
bién sb xe, ma sb thué ca nhan, sé bdo hiém xa hdi, sb thé bao hiém y té; tinh trang hén nhan; théng tin v& méi
quan hé gia dinh (cha me, con cai); théng tin v& tai khoan sé ctia ca nhan; DLCN phan anh hoat dong, lich st hoat
dong trén khong gian mang; cac thdng tin khac gan lién véi hodc gitip xac dinh mét con ngudi cu thé hodc gitp xac
dinh mdt con ngudi cu thé khoéng thudc quy dinh DLCN nhay cam.

Déi vai td chire: Thong tin phap ly cla td chirc, thong tin vé cac bén cé lién quan cla doanh nghiép, théng tin vé tai
khodn s6 cla td chirc; thdng tin tai khoan ngan hang; cac thong tin khac gan lién véi hodc gitip xac dinh mot t6
chtrc cu thé hodc gilip xac dinh mét t chire cu thé khéng thudc quy dinh DLCN nhay cam.

1.4.“DLCN nhay cam” 14 DLCN gan lién v&i quyén riéng tw cia ca nhan ma khi bj xam pham sé& gay anh hwéng truc tiép t&i
quyén va lgi ich hop phap clia ca nhan, gém:

1.5.
1.6.
1.7.

a.

b.

Déi véi ca nhan: Quan diém chinh tri, quan diém tén gido; tinh trang strc khde va di tw dwoc ghi trong hd so bénh
an, khéng bao gdm théng tin v& nhém mau; théng tin lién quan dén ngudn gbc chiing téc, ngudn gbc dan tdc; thdng
tin v& dac diém di truyén dwoc thira hwdng hodc c¢d dwoc clia ca nhan; thdng tin vé thudc tinh vat ly, dac diém sinh
hoc riéng clia ca nhan; théng tin vé ddi sdng tinh duc, xu hwéng tinh duc clia ca nhan; di liéu vé t6i pham, hanh vi
pham toi dwgc thu thap, Iwu trir bdi cac co quan thwe thi phap luat; di lieu vé vj tri clia ca nhan duogc xac dinh qua
dich vu dinh vi.

DLCN khéc dwoc phap luat quy dinh la dic thi va can cé bién phap bdo mat can thiét.

“DKDK DLCN’ Ia Didu khoan va didu kién bao vé DLCN nay.
“OCBS” 1a Cong ty C4 phan Chirng khoan OCBS.

“Xtr ly DLCN” la mt hoac nhiéu hoat dong tac dong t¢i DLCN, nhw: thu thap, ghi, phan tich, xac nhan, lwu triv, chinh stra,
cdng khai, két hop, truy cap, truy xuét, thu hdi, ma héa, gidi ma, sao chép, chia sé, truyén dwa, cung cap, chuyén giao,
x6a, hly di¥ liéu ca nhan hodc cac hanh déng khac co lién quan.

P6i twong ap dung DPKDK DLCN

.DKBK DLCN nay dwoc ap dung cho tat cd Cha Thé DLCN dang s dung san phdm, dich vu clia OCBS; nguwi lao ddng,
cdng tac vién ctia OCBS; ¢ dong va/hodc cac ca nhan khac cé phat sinh quan hé phap ly, quan hé hop tac véi OCBS.

2.2.DKDK DLCN nay la mot phan khong thé tach roi va can dwoc doc, hiéu théng nhéat véi cac hop ddng, thda thuan, van

kién, diéu khoan va diéu kién khac dwoc xac lap gitba Chi Thé DLCN va OCBS (“Théa Thuan”).

3. Cam két ctiia Chu Thé DLCN

3.1. Bang viéc dang ky st dung, st dung cac san pham, dich vu ctia OCBS, xac lap Théa Thuan va/hodc cho phép OCBS xu

ly DLCN, Chti Th& DLCN chap nhan toan bd va khéng kém theo bét ky diéu kién nao dbi véi cac quy dinh tai DKPK DLCN
nay va cac thay ddi (néu cd) trong tirng thoi ky.
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3.2. Chii Th& DLCN xac nhan rang, béng viéc chdp nhan DKBK DLCN nay, Cht Thé DLCN da dwgc OCBS théng bao, da
biét va déng y v&i toan bd cac ndi dung cin dwoc thdng bao trwdc khi OCBS xt ly DLCN, chi tiét nhw quy dinh tai DKBK
DLCN nay. Cha Thé DLCN ddng y rang OCBS khéng can thic hién thdng bao lai trwéde khi x ly DLCN.

3.3. Khi cung cdp DLCN cta mét bén tht ba (bao gdm nhwng khéng gi¢i han & théng tin clia ngudi phu thudce, ngudi cé lien
quan theo quy dinh phap luat, vo/chdng, con va/hodc cha me va/hodc ngwdi giam hod, ban bé, bén thu hwéng, ngudi
duwoc Oy quyén, déi tac, ngudi lién hé trong cac trudng hop khdn cip hodc ca nhan khac clia Chi Thé DLCN) cho
OCBS, (i) Chti Th& DLCN cam doan, bao dam va chju trach nhiém rang Chd Th& DLCN da cung cap thong tin day dd va
co duogc sw déng y/chép thuan hop phap clia bén thir ba d6 dé OCBS xir ly cac DLCN cho cac muc dich dwgc néu tai
Cac biéu Khoan Diéu Kién nay; va (ii) Chti Th& DLCN ddng y réng OCBS khéng c6 trach nhiém phai thdm dinh vé tinh
hop phap, hop 1& clia sw ddng y/chdp thuan nay va viéc lwu trie bing chirng chitng minh thudc trach nhiém ctia Chi Thé
DLCN. OCBS dwoc mién trach nhiém va duoc yéu cau bbi thwdng cac thiét hai, chi phi lién quan khi Chu Thé DLCN.

4. Cam két cia OCBS
OCBS cam két tuan thi cac nguyén téc sau khi xtr ly DLCN:

a. OCBS x& ly va bao vé DLCN phu hop véi quy dinh clia phap luat Viét Nam; tuan tha day da theo Cac Pidu Khoan
Diéu Kién nay va cac hop ddng, théa thuan, van kién khac xac 1ap véi Cha Thé DLCN;

b. OCBS thu thap DLCN v&i muc dich cu thé, rd rang, hop phap, trong pham vi cac muc dich da néu tai Cac biéu
Khoan Diéu Kién nay va phiu hop véi quy dinh clia phap luat Viét Nam;

c. OCBS ludn &p dung va cap nhat cac bién phap kj thuat phu hop véi quy dinh ctia phap luat Viét Nam nham dam
bao tinh an toan dir liéu ctia DLCN, bao gdm ca viéc cac bién phap bao vé khdi sw truy cap trai phép hodc trai
phap luat va/hodc sw pha huy, mét, thiét hai cho DLCN;

d. OCBS luwu trir DLCN mét cach thich hop va trong pham vi can thiét nham muc dich xt ly phu hgp véi quy dinh
cla phap luat Viét Nam;

e. Ngoai cac nguyén tac néu trén, OCBS cam két tuan thi cac quy dinh lién quan dén bao vé di¥ liéu cla tré em va
dam bao tuan th cac quy dinh phap luat vé& bao vé di liéu tirng thi ky.

B. XU’LY DLCN
5. Ngudén DLCN

5.1 OCBS hodc bén xt ly di¥ liéu cia OCBS hoac bén thr ba dwgc phép x ly di liéu cho OCBS cé thé thu thap nhirng dir
lidu nay tr Cha Th& DLCN khi Chl Thé DLCN yéu cau, hodc trong qua trinh OCBS cung cap cho Chd Thé DLCN béat ky
san pham va dich vu nao ctia OCBS, va tir nhiéu ngudn da dang, bao gdm nhwng khéng gidi han:

a. Thong qua quan hé git)a Chi Thé DLCN va OCBS, bao gdm nhwng khéng gi¢i han & théng tin ma Cha Thé
DLCN cung cép trong cac Thda Thuan, khi Chii Thé DLCN st dung cac san pham hoéc dich vu clia OCBS, khi
tham gia cac khao sat, cac cudc thi va chuong trinh khuyén mai danh cho Cha Thé DLCN, va trong qua trinh
OCBS thdm dinh hé so clia Chdi Th& DLCN dé quyét dinh viéc cung cap dich vu, san pham cho Chi Thé DLCN
va/hodc xac lap cac Théa Thuan véi Chi Thé DLCN;

b. Théng qua lién hé trao d6i bang 1&i néi va van ban ctia Cha Thé DLCN voi OCBS va/hodc cac ca nhan/td chire
dwoc OCBS Uy quyén;

c. T nha cung cép dich vy, ddi tac, don vj tw van ctia OCBS, bao gdm nhwng khéng gidi han: bén thwc hién khao
sat, truyén théng mang xa hoi, tiép thi, ngén ngira gian 1an, tap hop dir liéu; bén hd tro co sé ha tAng va phwong
tién cong nghé, va cac bén thr ba khac lién quan dén hoat doéng kinh doanh ctia OCBS;

d. T cac bén thir ba c6 quan hé véi Chi Thé DLCN, bao gdm nhung khéng gi¢i han & ngwoi st dung lao dong,
ddng s& hiru tai khoan, bén cho vay, bén cung c&p bién phap bao dam, ddng dbi tac, ddng quan ly va ddng cb
doéng;

e. Tw cac co quan nha nwoc (Uy ban Chirng khoan nha nwéc, S& giao dich chirng khoan hodc co quan thdm quyén
khéc tai Viét Nam hodc & nwéc ngoai), hodc thong tin thu thap tir bt ky ngudn céng cdng sén cé, cac huwéng dan,
hoac co quan dang ky nao;
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f.  Thong qua cac doan phim lwu trir tir hé thdng may quay, camera giam sat tai cac dia diém kinh doanh/giao dich
ctia OCBS;

g. Thong qua cac tap tin dwoc tao ra bdi trang mang ma Chi Thé DLCN truy cap (cookie(s)) hodc cac thiét bi/cong
cu giam sat twong ty;

h. T ngudn di liéu ctia bén thi ba, 1& ngudn di liéu ma Cha Thé DLCN da ddng y cho viéc thu thap di¥ liéu, hoac
ngudn ma viéc thu thap dir liéu phi hop véi quy dinh ctia phap luat.

5.2. DLCN c6 thé dwoc thu thap tai mang lwéi don vi kinh doanh thudc OCBS, béi cac ca nhan thuéc mang lwéi OCBS va
cac hé théng thong tin lién lac, bao gf“)m nhwng khong gi¢i han & website, dién thoai, cac cudc hdi thoai qua dién thoai cd
dinh va dién thoai di dong, thw dién t&, tin nhan, phong trd chuyén hoac cac phwong tién trao doi thong tin khac cla
Cha Thé DLCN.

D& 1am rd, DLCN c6 thé dwoc thu thap do Cha Thé DLCN cung cép, thong qua cac yéu ciu ctia OCBS véi Cha Thé
DLCN (hodc nguwdi dai dién ctia Chii Thé DLCN) hodc do OCBS ty thu thap hodc thu thap tlr cac ngudn cung cap thdng
tin khac (bao gdm ca thong tin dwoc phd bién rong rai), dwoc khdi tao hodc tdng hop clng véi cac thdng tin khac ma
OCBS c6 duoec.

5.3. Théng tin Cha Thé DLCN cung cip cho OCBS Ia théng tin thudc DLCN co ban va DLCN nhay cam, bao gdm nhung
khéng gidi han cac théng tin sau:

a. Thong tin chi tiét clia ca nhan (nhw ho tén, qudc tich, gidi tinh, ngay sinh, nghé& nghiép), théng tin cda t6 chirc
(nhw tén giao dich day dd, tén viét tit, gidy phép hodc quyét dinh thanh Iap, gidy chirng nhan dang ky doanh
nghiép hoadc van ban twong dwong);

b. Théng tin lién quan dén dinh danh, nhan biét Cha Thé DLCN (vi du: m&u chir ky, chi ky dién tt, hinh anh, théng
tin CMND/CCCD, hd chiéu, thdng tin v& thj thwe d6i véi Chii Thé DLCN ca nhan 1a ngudi nwdc ngoai), thong tin
clia Cht Thé DLCN la td chirc hodc clia ngwdi dai dién theo phap luat hodc dai dién theo Gy quyén, va céc théng
tin c6 lién quan khac, di¥ liéu sinh trdc hoc (nhw van tay, khuén mat, mdng mét, giong néi va céc yéu tb sinh tric
hoc khac);

c. Théng tin chi tiét lién lac (vi du dia chi tru s& chinh, dia chi nha va noi lam viéc, thw dién tl/email va sb dién
thoai);

d. DU liéu dang ky va dang nhap ctia Chi Thé DLCN (vi du théng tin dang nhap cho (rng dung giao dich cia OCBS
va website ctia OCBS);

e. Nhirng théng tin khac v& Chi Thé DLCN (vi du nhw thong tin tai chinh, théng tin bao hiém, théng tin nhan khau,
hinh anh c& nhan, v.v...) ma Cha Thé DLCN d& cung cip cho OCBS qua viéc dién vao cac biéu mau, khao sat,
ho&c béng cach lién lac véi OCBS truc tiép qua dién thoai, thw dién t, trwe tuyén hodc phwong thirc khac.

5.4. Théng tin OCBS thu thap hodc tao ra v& Chd Th& DLCN théng qua hoat déng binh thuwéng cla ¢ng dung OCBS va
website ctia OCBS, bao gém:

a. Thong tin co trong tai liéu Cha Thé DLCN (vi dy, hd so tw vdn ma OCBS da cung cip cho Chi Thé DLCN);

b. Théng tin OCBS thu thap tir cac ngudn khac, vi du, théng tin tir cookies va cac cong nghé twong tw khac, théng
tin ngwdi dung dwoc thu thap qua céac tng dung clia bén thir ba ma OCBS c6 méi quan hé chung;

c. DU liéu didu tra, vi du, cac kiém tra thdm dinh, trirng phat, kiém tra phong chéng rira tién, bao co tinh bao bén
ngoai, ndi dung va siéu div liéu lién quan dén cac trao ddi thdng tin lién quan gitka cac ca nhan, tb chirc, bao gdm
thw dién t&, thw thoai, trd chuyén truc tiép;

d. Thong tin OCBS can dé hd trg cac nghia vu phap ly, vi du, thdng tin v& cac chi tiét giao dich, muc dich thanh
toan, théng tin Chi Thé DLCN, théng tin déi tac/ngudi thu hwéng, cac tai liéu nhan dang, phat hién bat ky hoat
dong bét thudng va dang ngd nao va théng tin v& cac bén lién quan dén Cha Thé DLCN ho&c nhirng hoat déng
nay;

e. Mot sb thong tin v& cac thiét bj Cha Thé DLCN st dung dé truy cap (rng dung OCBS va website clia OCBS (bao
gdm nhuwng khong gi¢i han, phdn mém va dia chi IP, thiét bj di dong, dic diém nhan dang thiét bi duy nhat (UDID)
hoéc dinh danh thiét bj di déng (MEIDs), dia chi clia website gi&i thiéu (néu co), va cac trang ma Cha Thé DLCN
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ghé tham trén ng dung OCBS, website clia OCBS, sé 1an truy cap);

(ng dung OCBS, website ctia OCBS c¢6 thé thu thap théng tin chinh xac vé vi tri clia thiét bi di déng ctia Cha Thé
DLCN théng qua cac dich vy dinh vi (nhw GPS, Wi-Fi,...). OCBS thu thap, st dung, tiét 16 va/hodc xtr ly cac théng
tin nay cho mét hodc nhiéu muc dich, bao gdm nhwng khéng gi¢i han béi cac dich vu, san phém dwa trén vi tri
Chi Thé DLCN yéu ciu hodc cung cap noi dung lién quan dwa trén vi tri cia Chd Thé DLCN hoéc cho phép Chu
Thé DLCN chia sé vi tri cia minh vé&i nhitng ngudi diing khac nhw 1a mét phan ctia cac san phdm, dich vu theo
rng dung OCBS, website ctia OCBS. Bdi véi hdu hét cac thiét bj di dong, Cha Thé DLCN c6 thé thu hdi quyén
cho phép OCBS nhan thang tin v& vi tri théng qua cac cai dat trén thiét bj cia Cha Thé DLCN. Néu Cha Thé
DLCN c6 bét ky cau hdi nao vé& cach vé hiéu hoa cac dich vu lién quan dén vj tri thiét bi di dong ctia minh, vui
I6ng lién hé véi nha cung cép dich vu thiét bj di ddng hodc nha san xuét thiét bi;

Tuy theo nhu cdu st dung san pham, dich vu ctia Chli Thé DLCN, Cht Th& DLCN c6 thé dwoc yéu cau cung cap
cac thong tin phu hop theo yéu cau ciia bén ddi tac, bén thir ba cung cap cac san pham, dich vu d6. Trong nhirng
trweong hop nhw vay, OCBS sé cé thong bao glri dén Chi Thé DLCN théng qua tvng dung OCBS, hodc email,
hoéc tin nh&n hodc cac hinh thirc khac tiy theo quyét dinh clia OCBS tirng thoi diém, d& Cha Thé DLCN co thé
nhan biét va thong tin chi dwoc thu thap khi c6 xac nhan ddng y tir Chi Thé DLCN. Chl Thé DLCN ddng v va
hidu rang, trong moi trwdng hop Chi Thé DLCN dang ky st dung san pham, dich vu dwoc cung cap bdi nha
cung cap, OCBS duwgc quyén mién trlr trach nhiém, nghia vu lién quan dén giao dich, quan hé cung trng va st
dung dich vu gitra Cht Th& DLCN va nha cung cép dd;

6. Muc dich xt Iy di¥ liéu

OCBS sé chi thu thap va x& ly DLCN khi OCBS ¢6 sw chap thuan va dwoc ddng y mét cach tw nguyén bdi Chi Thé
DLCN dé tir d6 OCBS c¢6 thé (i) cung cép thdng tin va/hodc san pham, dich vu cho Cha Thé DLCN va/hodc (i) xac lap
cac quan hé phap ly véi Cha Thé DLCN. Muc dich thu thap va x ly DLCN cGa OCBS ("Muc Bich”) nham:

6.1. Danh gia va cung cap cac san pham, dich vy ctia OCBS cho Chdi Thé DLCN

a.

C.

d.

Nhan biét, xac minh va duy tri théng tin chinh xac v& nhan biét Chi Thé DLCN (KYC); tim kiém, xac minh va tién
hanh cac hoat ddng kiém tra vé& phong chdng rira tién, han mirc vay giao dich ky quy va cac kiém tra khac véi Cha
Thé& DLCN theo yéu ciu;

Danh gia, xac dinh, thdm dinh va phé duyét viéc cung cp san pham, dich vu theo cac van ban déng ky, d& nghi
clia Cha Th& DLCN va/hodc ngwdi lién quan clia Cha Thé DLCN;

Tham dinh, xay dwng va danh gia mirc do tin cay trong st dung san pham, dich vu ctia Chd Thé DLCN;

Can nhac viéc cung cap hoac tiép tuc cung cap bat ky san pham, dich vy ndo ctia OCBS véi Chi Thé DLCN.

6.2. Thuyc hién cac nghia vy trong cac Théa Thuan va cham soc khach hang

a.

Thuc hién cac nghia vu theo hop ddng, thda thuan va cung cap san pham, dich vu cho Chi Thé DLCN; P& bao
vé hoac thuc thi cac quyén va loi ich hop phap clia OCBS, bao gébm quyén thu cac khoan phi, thu hdi va xt ly
cac khodn ng ma Cha Thé DLCN dang ng OCBS;

Cham soc khach hang, giai quyét khiéu nai, khéi kién ctia Chi Thé DLCN;

Lién hé véi Cha Thé DLCN, tiép thi trwe tiép, gian tiép cac san phdm, dich vu véi Cha Thé DLCN, thwe hién cac
chwong trinh khuyén mai, déi qua, trao thuwéng, giao qua tang.

6.3. Hiéu v& nhu cau st dung san pham, dich vu ctia Chi Thé DLCN va cai thién chat lwong cung (ng san pham, dich vu

cua OCBS
a. Hiéu rd hon vé nhu cau dau tw, tinh trang tai chinh hién tai va twong lai cia Chi Thé DLCN;
b. Cai thién, tdng cwdng, ca nhan hoa, ca biét hoa cac san phdm va dich vu ctia OCBS bao gém dich vu tric tuyén
ctia OCBS va phat trién cac san pham, dich vu méi;
c. Tién hanh nghién ctru thj trwdng, khao sat va phan tich div liéu lién quan dén bat ky san phdm, dich vu ndo cla
OCBS cung c4p t&i Chi Thé DLCN;
d. Giam sat, dam bao an toan giao dich, hd trg khach hang kip thdi trong cac tinh hudng khan cép;
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6.4.

6.5.

6.6.

6.7.

7.1.

7.2.

8.1.

8.2.

e. Thuc hién cac hoat ddng khac c6 lién quan dén viéc cung cép, van hanh va quan ly ctia OCBS dbi véi cac san
pham, dich vu ctia OCBS va/hoac dé phat trién, nang cao va tdng cwéng viéc cung cap cac san pham, dich vu cla
OCBS t6i cac Chii Th& DLCN néi chung; va cac muc dich khac ma OCBS danh gia la phi hop tai tivng thoi ky.

Hb tro cung cap trai nghiém tai chinh toan dién va thuan tién cho Chi Thé DLCN, bao gdm: phdi hop voi cac ddi tac
chién lwgc clia OCBS dé ddng thdi cung cp san phdm, dich vu tai chinh tich hop; hd tro' tw van, quan Iy tai san; ca
nhan hoéa va nang cao trai nghiém nguwoi dung.

Diéu hanh hoat dong kinh doanh va quan tri rdi ro néi bd cia OCBS

a. D& dam bao muc dich kinh doanh hop phap clia OCBS trong nhitng trudng hop ma OCBS cho la can thiét, bao
gdm nhung khéng gi¢i han & viéc trao di thdng tin véi OCBS, cac dbi tac, nha cung cép dich vu cho OCBS;

b. D& nhap liéu, d& kiém tra tinh day dd va chinh xac cGa di liéu ma Cha Thé DLCN cung cip cho OCBS va/hodc
théng tin OCBS nhap liéu trén hé théng;

c. D& thuc hién tuan thu véi cac thda thuan, hop df’)ng gitra OCBS va cac bén th&r ba khac;
d. D& thwc hién céc nghia vu vé bao cdo, tai chinh, ké toan va thué;
e. D& thyc hién cac hoat ddng cé muc dich kidém toan, quan Iy rdi ro va tuan tha;

f. D& phuc vu cac yéu cau trong hoat ddng ndi bo ctia OCBS hodc cac don vi thanh vién cia OCBS (bao gém viéc
phuc vu cho cac muc dich quan ly rdi ro, quy hoach va phat trién hé théng/mang lwdi va diéu hanh...).

Tuan tha quy dinh cla phap luat, diéu wéc qudc t& ma Viét Nam 1a thanh vién
a. D& cung cap cho cac co quan nha nwéc co thdm quyén theo quy dinh ctia phap luat;

b. Dé thuc hién cac nghia vu theo quy dinh ciia phap luat, cac diéu wéc qudc té ma OCBS phai tuan thi va yéu cdu
ctia co quan Nha nwéc co thdm quyén;

c. Détao dir lidu, bao cao va théng ké trén co sé yéu cau ctia Uy ban Chirng khoan Nha nwéc, S& giao dich ching
khoan hodc co quan cé thdm quyén theo quy dinh cla phap luat.

Phong, chdng va ngan ngira tdi pham

a. D& danh gia rai ro, phan tich xu hudng, théng ké, 1&n ké& hoach, bao gém phan tich xt ly dir liéu v& théng ké va
phong chéng rira tién;

b. D& phat hién, ngan chan va diéu tra tdi pham, tAn cdng hodc vi pham bao gdm ca gian Ian, rira tién, khiing bé, tai
tro vii khi hay diét hang loat, héi 16, tham nhiing ho&c trén thué.

Cach thire xir Iy DLCN

OCBS, tai moi thoi diém, cé toan quy&n quyét dinh vé phwong tién, cach thirc xt ly théng tin, DLCN cho phu hop véi
Muc Dich, bao gdm nhwng khéng gidi han cac phwong thirc vat ly, bang van ban, I&i néi, phwong thirc dién tor.

Ngoai ra, Chtl Th& DLCN ciing ddng y cho phép OCBS va bén thr ba dwoc x&r ly DLCN tw dong béng phwong tién dién
t&r (nhw hé thdng phan mém va cac thuat toan) nhdm danh gia, phan tich, dw doan hoat dong ctia Chd Thé DLCN, nhuw:
théi quen, s& thich, mirc do tin cay, hanh vi, dia diém, xu hwéng, nang luc va cac trudng hop khac.

Theéi han xtv ly, lwu trir DLCN

Thoi gian bat ddu, thoi gian két thac xt ly di¥ liéu: trong pham vi phap luat cho phép, OCBS Iwu trir diF liéu ctia Cha Thé
DLCN twr thei didm bét dau thiét 1ap méi quan hé véi OCBS (bao gdm ca giai doan tim hiéu va’hodc dé nghi giao két
Théda Thuan) cho dén khi c6 y&u ciu xoa, huy DLCN ctia Cht Thé DLCN theo quy dinh phap luat.

OCBS ¢4 thé lvu dir liéu ctia Chi Thé DLCN trong mét khoang thdi gian 1au hon néu can thiét dé tuan tha quy dinh va
yéu cau phap luat hodc cho nhitng muc dich hop phap khac, nhw giai quyét cac yéu cau va khiéu nai, giai quyét tranh
chép, chdng gian Ian va t6i pham tai chinh, phan hdi cac yéu ciu ctia cac co quan quan ly.

Hau qua, thiét hai khong mong mudn cé kha nang xay ra

OCBS hién c6 quy trinh bao mat dé bao vé DLCN khai bi mat mat, lam dung, thay déi ho&dc pha hdy trai phép. Tuy nhién,
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10.

1.

1.1

11.2.

12.

12.1.

b4t ch&p nhirng nd lwc tdi da cia OCBS, an ninh khong thé dwoc dam bao tuyét dbi trwdc moi mbi de doa. Trong kha
néng tét nhat ciia OCBS, viéc truy cap DLCN cGa Chi Thé DLCN chi giéi han cho nhitng ngudi can biét. Nhirng ca
nhan cé quyén truy cap vao di¥ liéu déu dwoc yéu cau duy tri tinh bao mat ctia théng tin do.

BAO VE DIF LIEU & QUYEN RIENG TV
Chia sé DLCN cho bén thir ba

D& thwe hién Muc Bich, Cha Thé DLCN dbng y cho phép OCBS chia sé cac thong tin, di¥ liéu dwoc cung cap bdi Chl
Thé DLCN cho cac Bén thir ba (dong vai tro 1a cac bén xt ly DLCN/ bén th ba) trong cac trwdng hop sau (bao gbm
nhwng khdéng gi¢i han):

a. Cac nhan vién, chuyén gia cta OCBS cho cac muc dich dwgc néu trong DPKDK DLCN nay hoac nham muc dich
diéu hanh hoat déng kinh doanh, van hanh;

b. Bén thay mat OCBS phu trach xt ly thong tin, bao gdm nha cung cép dich vu céng nghé thong tin, quan ly dinh
danh, hosting va quan tri trang web, phan tich di liéu, sao Iwu di liéu, dich vu an ninh va lwu triy;

c. Céc nha cung cép lam viéc cho OCBS (bao gdm cac nhan vién, nha thau phuy, nha cung cép dich vu, giam déc
hodc chuyén vién cuta ho);

d. Déi tac chién lwoc cia OCBS c6 lién quan trong Iinh virc ngan hang — tai chinh — dau tw, nhdm thwe hién muc
dich quy dinh tai Diéu 6.4 B6 DKDPK nay. Pé o rang, viéc chia sé DLCN chi dwgc thwe hién sau khi Chu Thé
DLCN da duoc thong bao day di va cung cép sw ddng y riéng biét, ré rang theo luat dinh va phu hop véi Bd
DKDK.

e. Thwc hién nghia vu céng, hodc trach nhiém phap ly dé hd tro phat hién va ngan chan gian lan, trén thué va toi
pham tai chinh;

f.  Thwc hién cac bao cao quy dinh, kién tung hoac khéng dinh hodc bao vé cac quyén va lgi ich hop phap;
g. Da yéu cdu Chi Thé DLCN cho phép dé chia sé thdng tin, va Cha Thé DLCN da déng y.

Chia sé DLCN cta Chi Thé DLCN ra nwéc ngoai

.Dé& thwc hién Muc Dich, OCBS sé& co thé can chuyén DLCN ra nwédc ngoai. Khi thwe hién cung cip/chuyén DLCN ra

nuwéc ngoai (bao gdm nhung khéng gi¢i han & hoat dong s dung khdng gian mang, thiét bi, phwong tién dién t& hodc
céac hinh thirc khac dé& chuydn DLCN ra ngoai lanh thd Viét Nam), OCBS sé yéu ciu bén tht ba tiép nhan dam bao an
toan, bado mat déi voi DLCN dwoc cung cap/chuyén giao. OCBS cam két tuan thi dady d quy dinh,yéu cau tuan tha cta
phap luat Viét Nam dé bao vé an toan cho DLCN.

Bang viéc cung cap di¥ liéu cho OCBS, Cht Thé DLCN ddng y v&i diéu khodn chuyén thdng tin ra khdi pham vi qudc gia
nh&m muc dich hoan thién nhu cau ctia Cha Thé DLCN va Muc Dich x& ly di liéu dwoc quy dinh tai Muc 6 clia DKDK
DLCN nay. Do d6, DLCN ctia Chi Th& DLCN c6 thé dwoc chuyén ra khdi ving lanh thd quéc gia noi Chi Thé DLCN
dang sinh séng.

Quyén va nghia vu ciia Cha Thé DLCN
Chi Thé DLCN c6 day di cac quyén lién quan dén théng tin, DLCN ctia Cha Thé DLCN, bao gdm:

a. Quyén duoc biét: Chi Thé DLCN duwoc biét vé hoat ddng xt& ly DLCN clia minh, tri treéng hop luat cé quy dinh
khac.

b. Quyén dbng y: Cha Thé DLCN dwgc quyén ddng y hodc khéng ddng y cho phép x& ly DLCN clGa minh, tri
trwong hop quy dinh tai Muc 14 clia DPKDK DLCN nay.

c. Quyén truy cap: Cha Thé DLCN duoc truy cap dé xem, chinh stra hodc yéu cau chinh stra DLCN clia minh, trir
trwong hop luat cé quy dinh khac.

d. Quyén rat lai sy déng y: Chi Thé DLCN duwoc quyén rit lai sy ddng y ctia minh bét ky Idc nao, trir trwérng hop
luat cé quy dinh khac.

e. Quyén xéa dir liéu: Cht Thé DLCN dwoc xéa hodc yéu ciu xéa DLCN clia minh, tri trweéng hop luat cé quy dinh
khac.
7110



f. Quyén han ché x ly di¥ liéu: (i) Chii Thé DLCN duwoc yéu cau han ché x& ly DLCN clia minh, trlr treéng horp luat
c6 quy dinh khac; (i) Viéc han ché x& ly div liéu dwgc OCBS sé& thuc hién trong 72 gi sau khi c6 yéu cau cla
Cht Thé DLCN, véi toan bd DLCN ma Chi Thé DLCN yéu cau han ché, triv trwéng hop luat ¢d quy dinh khac.

g. Quyén yéu cAu cung cap di liéu: Chi Thé DLCN dwoc yéu cau OCBS cung cap cho ban than DLCN cla minh,
trir trdng hop luat cé quy dinh khac.

h. Quyén phan dbi x ly di liéu: (i) Chii Thé DLCN dwoc phan dbi viec OCBS xt ly DLCN clGa minh nham ngan
chan hodc han ché tiét 16 DLCN hoac st dung cho muc dich quang cao, tiép thi, trir trwong hop luadt c6 quy dinh
khac; (ii) OCBS s& thwc hién yéu ciu clia Chi Thé DLCN trong 72 gi& sau khi nhan dwoc yéu cau, trir trwdng
hop luat c6 quy dinh khac.

i.  Quyén khiéu nai, tb cao, khi kién: Chi Thé DLCN c6 quyén khiéu nai, t& cdo hodc khai kién theo quy dinh cta
phap luat.

j- Quyén yéu cdu bdi thwéng thiét hai: Cha Thé DLCN cé quyén yéu cau bdi thuwdng thiét hai theo quy dinh clia
phap luat khi xay ra vi pham quy dinh vé& bao vé DLCN cla minh, trlr trwérng hop c6 thda thuan khac hodc luat co
quy dinh khac.

k. Quyén ty bao vé: Chi Thé DLCN c6 quyén tw bao vé theo quy dinh ctia Bo luat Dan sw, luat khac ¢ lién quan va
Nghi dinh 13/2023/NP-CP, hodc yéu ciu co quan, tb chirc cé thdm quyén thuc hién cac phwong thirc bao vé
quyén dan sw theo quy dinh tai Diéu 11 clia B luat Dan sw. Trwdng hop cac quy dinh trén dwoc stra ddi, bd
sung, thay thé, Chi Thé DLCN c&n ctr vao quy dinh twong (ng trong van ban phap luat c6 hiéu luc tai thoi diém
ap dung dé bao vé quyén lgi ctia minh.

12.2.Nghia vu cGia Cht Th& DLCN lién quan dén DLCN, bao gém:
a. T bao vé DLCN clia minh; yéu cau cac td chirc, ca nhan khac cé lién quan bao vé DLCN ciia minh.
b. Tén trong, bao vé DLCN cula nguwoi khac.
c. Cung cép day da, chinh xac DLCN khi déng y cho phép xir ly DLCN.
d. Tham gia tuyén truyén, phd bién k§ nang bao vé DLCN.

e. Thuc hién quy dinh ctia phap luat vé bdo vé DLCN va tham gia phong, chéng cac hanh vi vi pham quy dinh vé&
bdo vé DLCN.

13. Luwu triv, x6a, huy DLCN

13.1 Khi DLCN ctia Chii Thé DLCN khéng con can thiét cho Muc dich theo DKDK DLCN nay, hodc OCBS khéng con co s&
phap ly d& gitr lai DLCN ctia Chii Thé DLCN hoac khi Cha Thé DLCN rut lai sy ddng y, OCBS sé thuc hién cac bwdc dé
x04, tiéu huy, An danh, hodc ngan chan viéc truy cap hoac st dung DLCN cho b4t ky muc dich nao ngoai viéc tuan thu
theo DKDK DLCN nay hodc cho muc dich an toan, bdo mat, phat hién va phong chéng gian Ian, pht hop véi cac yéu
c4u cla luat ap dung hién hanh.

13.2 Khi Chti Thé& DLCN r(t lai sy ddng y, OCBS sé thuc hién xéa di liéu cia Cha Thé DLCN, trir cac trwong hop khéng ap
dung theo quy dinh phap luat nhw liét ké dwéi day. Qua trinh x& ly yéu cu nay ciia Chd Thé DLCN va cap nhat [én hé
thdng sé duwoc thwe hién trong 72 gi® ké tir lic OCBS nhan dwoc yéu cau tir Cha Thé DLCN, trr trwdng hop phap luat
¢6 quy dinh khac. Do do, c6 thé Chi Thé DLCN van sé& nhan dwoc cac thong bao, tai liéu quang cao/truyén thong trong
khodng thoi gian nay.

13.3 Viéc xo6a di¥ liéu sé& khong ap dung khi co d& nghi ctia Chi Thé DLCN trong cac trwdng hop:
a. Phap ludt quy dinh khéng cho phép xo6a di liéu;

b. DLCN dwoc xt ly bdi co quan nha nwéc cd thdm quyén véi muc dich phuc vu hoat ddng clia co quan nha nwéc
theo quy dinh cda phap luat;

c. DLCN da dwoc cong khai theo quy dinh clia phap luat;
d. DLCN dwoc xt ly nham phuc vu yéu cau phap ly, nghién ctru khoa hoc, théng ké theo quy dinh cGa phap luat;

e. Trong trwdng hop tinh trang khan cap vé quéc phong, an ninh quéc gia, trat tw an toan xa hoi, tham hoa Ién, dich
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bénh nguy hiém; khi c6 nguy co de doa an ninh, qudc phong nhwng chwa dén mdc ban bd tinh trang khan cép;
phong, chéng bao loan, khiing b, phong, chéng téi pham va vi pham phap luat;

f.  ng pho véi tinh hubéng khan cép de doa dén tinh mang, strc khde hodc sy an toan clia chi thé di liéu hodc ca
nhan khac.

14. Xir ly DLCN trong trwérng hop khéng can sw ddng y cua chi thé div liéu

Phu hop theo quy dinh clia phap luat, DLCN c6 th& dwoc x& Iy ma khéng can sw ddng y clia Chd Thé DLCN trong
nhirng trvd'ng hop sau:

a. Trong trweng hop khan cép, can xt ly ngay DLCN c6 lién quan dé bao vé tinh mang, strc khde ctia Chi Thé
DLCN hoac nguwoi khac.

b. Viéc cong khai DLCN theo quy dinh cula luat.

c. Viéc xt ly di¥ liéu clia co quan nha nuwéc co thdm quyén trong trwérng hop tinh trang khan cap vé qudc phong,
an ninh quéc gia, trat tw an toan xa hdi, tham hoa 16N, dich bénh nguy hiém; khi c6 nguy co' de doa an ninh, quéc
phong nhuwng chwa dén mac ban bd tinh trang khdn cip; phong, chéng bao loan, khing bd, phong, chéng toi
pham va vi pham phap luat theo quy dinh cla luat.

d. Dé thwc hién nghia vu theo hgp déng clia Chi Thé DLCN véi co quan, tb chirc, ca nhan co lién quan theo quy
dinh cla luat.

e. Phuc vy hoat dong cla co quan nha nwéc da dwoc quy dinh theo luat chuyén nganh.

D& r& rang, viéc chia s& DLCN cho bén thir ba quy dinh tai Muc 6.4 khdng thudc cac trwvéng hop mién trir ddng ¥ quy
dinh tai Muc 14 nay. Do d6, OCBS luén yéu ciu sw ddng y rd rang, riéng biét t Chd Thé DLCN trwéc khi chia sé.

15. Tiép thi trwc tiép

Nhw duwoc néu trong DPKDK DLCN nay va phu hop véi cac yéu cau clia phap luat hién hanh, OCBS va céc déi tac tiép
thi c6 thé lién hé voi Chd Thé DLCN qua email, tin nhdn hodc cac phwong tién dién tir khac, dé cung cap cho Chu
Thé& DLCN théng tin lién quan dén cac san phadm, dich vu ma Chi Thé DLCN c6 thé quan tam.

Né&u Cha Thé DLCN mubn hiy dang ky nhan cac thdng bao nay, OCBS dinh kém céc chi tiét hwéng dan hdy déng ky
trong mdi thdng bao. Trong trwéng hop Cha Thé DLCN hdy déng ky nhan théng tin lién quan dén tiép thi hodc quang
c40, OCBS c6 thé tiép tuc lién hé v&i Chii Thé DLCN nham muc dich thwe hién theo chi dan clia Cha Thé DLCN, cho
phép Chi Th& DLCN thwe hién bt ky giao dich nao Cha Thé DLCN yéu c3u, g&i Chi Thé DLCN tin nhén giao dich,
quan tri tai khoan clia Chi Thé DLCN, hodc theo yé&u cdu hodc cho phép clia phap luat hién hanh.

16. Cookies

Khi Chti Thé DLCN s dung hoéc truy cap cac website ciia OCBS, OCBS c6 thé dét cookie trén thiét bj cia Cha Thé
DLCN. “Cookie” 1a mot tép nhd dwoc dét trén thiét bi ctia Cha Thé DLCN khi Cha Thé DLCN truy cap mot website
nham ghi lai théng tin vé thiét bj, trinh duyét, va trong mot sb trwéng hop, s thich va théi quen duyét tin dién ti cla
Chi Thé DLCN. OCBS c6 thé st dung thong tin nay d& nhan dién Cha Thé DLCN khi Cha Thé DLCN quay lai cac
website cia OCBS, d& cung cép cac dich vu dwgc ca nhan hda trén cac website clia OCBS, dé bién soan sbé liéu
phan tich nhdm hiéu rd hon vé hoat déng ctia website va dé cai thién cac website cia OCBS. Chia Thé DLCN c6 thé
st dung cai dat trinh duyét clia minh d& xo6a hodc chan cookie trén thiét bj ctia minh. Tuy nhién, néu Cha Thé DLCN
quyét dinh khong chap nhan hodc chan cookie tir cac website cia OCBS, Chl Thé DLCN c6 thé khong tan dung hét
tAt ca cac tinh nang clia (rng dung OCBS, website ctia OCBS.

OCBS c6 thé xtr ly thong tin, DLCN cta Cha Thé DLCN thdng qua cdng nghé cookie, theo cac quy dinh clia DKDK
DLCN nay. OCBS ciing c6 thé sir dung bién phap tiép thi lai d& phan phat quang cao cho nhitng ca nhan ma OCBS
biét trwéc day da truy cap website clia minh. Stra ddi, bd sung, thay thé PKDK DLCN.

16.1.Bét ky stra ddi, bd sung, thay thé nao déi véi DPKDK DLCN nay sé dwoc thong bao bdi OCBS trén trang thdng tin dién to

Z .y

clia OCBS hodac théng qua email dang ky ctia Chi Thé DLCN trudc thoi didm co hiéu lwe (“Théng Bao Stra Déi”).
16.2. Trir trwong hop DKBK DLCN nay c6 quy dinh khac, k& tir ngay Théng Bao Stra Bdi ¢é hiéu lwe, Cha Thé DLCN duwoc
coi 1a chép thuan toan bd nhirng ndi dung stra ddi theo thong bao ctia OCBS néu Chi Thé DLCN (i) tiép tuc st dung san
9/10



phdm, dich vy tai OCBS va/hoac (ii) tiép tuc duy tri quan hé phap ly voi OCBS theo quy dinh tai cac Théa Thuan ké t
ngay théng bao.

16.3.Néu Chi Thé DLCN khong ddng y v&i cac ndi dung stra ddi, didu chinh ctia OCBS, trong mét sé trwdng hop sé anh
hwéng hodc dan dén viéc chdm dirt viéc st dung san phdm, dich vu tai OCBS. Chi Thé DLCN vui ldng lién hé voi
OCBS dé duwoc giai dap thém chi tiét.

17. Luat didu chinh

DKDK DLCN nay dwoc giai thich va diéu chinh bdi phap luat Viét Nam.
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